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System zarzadzania bezpieczenstwem informacii

Woprowadzenie

Bez watpienia kazda organizacja zabiega o bezpieczenstwo swoich informacji.
Dziatania podejmowane w tym zakresie coraz czeSciej przybieraja posta¢ roz-
wigzan systemowych opartych na migdzynarodowych standardach.

Organizacje maja rézne motywacje dla ochrony informacji, podejmuja dziata-
nia o réznym stopniu skuteczno$ci. Na pewno jednak wzrasta §wiadomosé do-
tyczaca znaczenia i konieczno$ci ochrony informacji. Pokazuja to wyniki badan,
tak $wiatowych', jak i przeprowadzonych przez autora’. Postuzyly one weryfikacji
tez postawionych w niniejszym artykule:

1. Coraz wigksza popularno$¢ zyskuja migdzynarodowe standardy (szczegolnie
ISO/IEC 27001) — jako podstawa zarzadzania bezpieczefistwem informacji.

2. Kluczowe czynniki zwigzane z podejmowaniem dziatan w zakresie zarzadzania
bezpieczenstwem informacji dotycza obaw o skutki niezgodno$ci z wymaga-
niami prawnymi oraz utratg¢ dobrej marki i reputacji.

3. Zarzadzanie bezpieczenstwem informacji czgsto postrzegane jest jako autono-
miczny modut zarzadzania, nie stanowi elementu strategii zarzadzania organi-
zacja.

4. Rosnace znaczenie ryzyka pochodzacego z zewnatrz nie znajduje nalezytego
odzwierciedlenia w systemie bezpieczenstwa informacji.

5. Plany ciaglo$ci dzialania najczgsciej ograniczaja si¢ do sfery IT.

6. Priorytetowe dane, jakie podlegaja ochronie, to dane personalne; przy tym jako
dane wrazliwe nie sa nalezycie chronione.

! Zob. m.in. Moving Beyond compliance, Ernst & Young’s 2008 Global, Information Security
Survey, 2008; Analiza incydentéw naruszajqcych bezpieczenstwo teleinformatyczne zgtaszanych do
zespolu CERT Polska w roku 2008, Cert Polska 2009.

? Badanie przeprowadzone w 2008 roku na prébie 120 przedsigbiorstw zlokalizowanych w Pol-
sce. Wybrane wyniki zostaly zaprezentowane na tle kluczowych elementéw systemu bezpieczenstwa
informacji.
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Tylko w przypadku rozwinigtych organizacji §wiadomos$¢ w zakresie zarzadza-
nia bezpieczefstwem informacji jest na satysfakcjonujacym poziomie. Badania
wykazuja niekiedy takze absolutny jej brak, niedostateczne zrozumienie i niewie-
dze w zakresie wielu aspektow bezpieczenstwa informacji. Niekiedy §wiadomos¢
w tym zakresie jest determinowana przez ograniczenia, jakie niesie z soba stosowa-
nie okrg:élonych zabezpieczen, a nie nast¢pstwa ewentualnych negatywnych incy-
dentow".

Informacja i jej znaczenie

,Informacja” etymologicznie wywodzi si¢ z tacinskiego stowa informatio,
co oznacza — wyobrazenie, wizerunek, zarys, pojecie®. Pojecie to jest jednak wielo-
znaczne, bowiem funkcjonuje w jezyku potocznym i wystgpuje w wielu dziedzi-
nach nauk, co stwarza obecnie wiele problemow definicyjnych. W zaleznosci od
kontekstu i obszaréw nauki mozna wyodregbni€ rézne jej znaczenie uwarunkowane
okre$lonym punktem postrzegania rzeczywisto$ci. Trudno wskaza¢ definicjg, ktéra
bytaby adekwatna do réznych dziedzin Zycia spotecznego.

Niektorzy badacze ekonomii twierdza, ze informacja to wiedza potrzebna do
okreslenia i realizacji zadan stuzacych do osiagnigcia celow organizacji. W tej defi-
nicji podkreslony jest czynnik warto$ci dla organizacji. Inne definicje glosza, ze
informacja to wiasciwos¢ wiadomosci lub sygnatu polegajaca na zmniejszeniu nie-
okre$lonosci lub niepewnosci co do stanu albo dalszego rozwoju sytuacji, ktorej
wiadomo$é dotyczy’. Definicja ta odwotuje si¢ natomiast do zmniejszenia stanu
niewiedzy (niepewnosci). Sa tez ujgcia odrdzniajace termin ,,dane” od pojgcia
,informacji” rozumianej jako ,,dane przetworzone”, z nadanymi cechami charakte-
rystycznymi, majace warto$¢ dla jednostki (np. warto$¢ w procesie decyzyjnym)°.

Dawniej, w jezyku potocznym, pojecie ,,informacja” definiowano jako ,,uwia-
domienie, nauczanie, nauka”’. Wspolczesnie, Komputerowy stownik jezyka pol-

3 patrz wyniki badan przeprowadzonych przez SKN Qualitas w 2008 roku na grupie kilkuset stu-
dentéw uczelni poznanskich.

&K Kumaniecki, Sfownik tacinsko-polski, PWN, Warszawa 1996.

e Gierszewska, M. Romanowska, Analiza strategiczna przedsi¢biorstwa, PWN, Warszawa
1997, s.21.

ek Kolegowicz, Nowe funkcje informacji we wspélczesnych koncepcjach zarzqdzania, [w:]
Informacja w zarzqdzaniu przedsiebiorstwem, (red.) R. Borowiecki, M. Kwiecinski, Wolters Kluwer
Polska, Krakéw 2003, s. 54 i literatura tam cytowana; B. Nogalski, B. M. Surawski, Pozyskiwanie
oraz bezpieczenistwo informacji w przedsigbiorstwie i panstwie, [w:] Informacja w zarzqdzaniu przed-
siebiorstwem, op.cit., s. 204.
7S. B. Linde, Stownik Jezyka polskiego, Warszawa 1951.
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skiego definiuje informacje jako ,,powiadomienie o czyms, zakomunikowanie cze-
go$, wiadomo$¢, wskazowka, pouczenie,”8

Warto tez zwroci¢ uwage na inna uniwersalng definicj¢ przyjeta w ramach
OAIS (Open Archival Information System) 1 wykorzystywana mig¢dzy innymi przez
NASA. Wedtug tej definicji informacja to ,,wiedza dowolnego rodzaju, ktérg
mozna sig¢ dzieli¢, niezaleznie od formy (fizykalnej, cyfrowe;j) uzytej do jej wyraze-
nia (reprezentacji). Z kolei dane (data) stanowia zgodnie z tym ujeciem formy
reprezentacji konkretnej informacji. Dostgp do informacji jest wigc mozliwy dla
odbiorcy, ktory dysponujac danymi, interpretuje je zgodnie z zasadami dotyczacy-
mi konkretnej formy reprezentacji’”’

Standard ISO/IEC 17779:2005, ktory jest zbiorem dobrych praktyk do zastoso-
wania w systemie zarzadzania bezpieczenstwem informacji, bardzo pobieznie trak-
tuje jej definicyjne ujgeie. Wedtug normy informacja okre$lona jest jako ,,aktyw,
ktory ma dla instytucji wartoé¢ i dlatego nalezy go odpowiednio chronié”'®. Dodat-
kowo opisywane sa rozne ,,formy wystgpowania informacji, ktére moze przybie-
raé, takie jak:

— wydrukowana,

— pisemna,

— elektroniczna,

— wiadomo$¢ elektroniczna,
— pliki audio 1 wideo,

— ustna”',

Informacja jest kluczowym zasobem we wspolczesnej gospodarce. Wprowa-
dzanie technologii informatycznych i komputerowych oraz coraz powszechniej-
sze ich wykorzystanie doprowadzito do sytuacji, w ktorej ma miejsce niemal nie-
ograniczona wymiana informacji pomig¢dzy organizacjami, i nie ma znaczenia ich
lokalizacja i odleglo$¢, jaka je dzieli, godziny pracy itd. Technika umozliwia réw-
nocze$nie szybkie 1 prawidlowe gromadzenie, przechowywanie, przetwarzanie
1 przekazywanie danych i informacji w wielu dotychczas nieosiagalnych aspek-
tach?. Przeptyw 1 wymiana informacji sa nadrzednym czynnikiem tworczos$ci
1 wladzy czlowieka. Burzliwy 1 bardzo dynamiczny rozwoj technik informatycz-
nych, jak réwniez rosnaca ilos¢ przetwarzanych informacji wymusity poszukiwa-

8Komputerowy stownik jezyka polskiego, WP PWN, Warszawa 1998.
L. Reich, D. Sawyer, Archiving Referencing Model, White Book, Issue 5, CCSDS 1999.

1%ISONEC 17799:2005 Information technology — Security techniques — Code of practice for
information security management, 1SO, 2005, s. 9.

" Ibidem, s. 9.
7] Krysowaty, P. Niedziejko, Bezpieczenstwo IT jako ustuga ksztaltu]qca wartos¢ i jakosé infor-
macji, [w:] Innowacyjnosé w ksztattowaniu jakosci wyrobéw i ustug, (red.) J. Z dawnic-

two Instytutu Technologii Eksploatacyjnej, Radom 2006, s. 278.
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nie rozwigzan pozwalajacych skutecznie zarzadza¢ informacja z uwzglednieniem
ryzyka, jakie jest z tym zwigzane.

Logika gospodarki rynkowej sprawia, ze przedsigbiorstwa oceniane s przez
inwestorow gloéwnie przez pryzmat ich zdolnoéci do generowania dochodow,
czemu oprocz wlasciwego wyposazenia majatkowego shuzy wiele innych elemen-
tow, miedzy innymi wiasciwa organizacja produkcji i system zarzadzania, konku-
rencyjnos¢ wyrobow, profesjonalizm zatrudnionych pracownikéw oraz elementy
majace czegsto charakter pozamaterialny, pozwalajacy jednak na tworzenie tak zwa-
nej wartosci reputacji (ang. goodwill)"’. Zachowania inwestoréw gietdowych
pokazuja, ze rynek nie reaguje na konkretne zdarzenia, lecz na informacj¢ o zdarze-
niach. Informacja ksztattuje warto$¢ akcji (a tym samym warto$¢ rynkowa danej
spoiki), powoduje ich wahania — niezaleznie od czynnikéw rzeczywistych. Infor-
macje o: podziale akcji (splif), zmianie polityki dywidend, dodatkowej emisji
papierdw warto$ciowych, wykupie akcji wiasnych, fuzji czy przejeciu daja impuls
inwestorom do podjgcia decyzji portfelowych, zanim dane zdarzenie zostanie
(i o ile zostanie) urzeczywistnione”.

Informacja i umiejgtnos¢ jej pozyskania staja si¢ kluczowym elementem warun-
kujacymi sukces w prowadzeniu biznesu i utrzymaniu konkurencyjnosci. Dlatego
tez informacja powinna by¢ zaliczana do aktywow biznesowych 1 w skuteczny spo-
sob chroniona przed zagrozeniami. Na przyktad 70% firm majacych siedzibg
w budynku WTC zbankrutowato po zamachu w 2001 roku, wskutek utraty wias-
nych danych tam zgromadzonych'’.

Powstanie informacji inicjuje jej swoisty cykl zycia. W nastgpstwie moze zostaé
przekazana, przetworzona (zmodyfikowana), skopiowana. W toku procesow reali-
zowanych w organizacji informacja moze zosta¢ wykorzystana, przechowywana,
gromadzona, kojarzona z innymi zasobami informacyjnymi; moze zosta¢ utracona
lub zniszczona. No$nik na ktérym przechowywana jest informacja moze zostaé
zniszczony, przez co informacja na nim zawarta takze ulega zniszczeniu.

Br. Borowiecki, A. Jaki, J. Kaczmarek, Metody i procedury wyceny przedsigbiorstw i ich
majqtku, Wydawnictwo Profesjonalnej Szkoty Biznesu, Krakéw 2002, s. 14.

1"'Henryk Gurgul w swojej pracy Analiza zdarzen na rynkach akcji, Oficyna Ekonomiczna, Kra-
kéw 2006, poswieconej teorii analizy zdarzen (ang. event study analysis) szczegbtowo przedstawia
wplyw zdarzen (a tym samym wplyw informacji) na zmiany cen i wolumenu obrotéw waloréw na
podstawie niemieckiego rynku akcji.

158, Cieniska, J. Eunarski, R. Perfowski, D. Stadnicka, Systemy zarzqdzania bezpieczenstwem
w przedsigbiorstwie, Oficyna Wydawnicza Politechniki Rzeszowskiej, Rzeszow 2006, s. 69.
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Bezpieczenstwo informacji

Bezpieczenstwo informacji nie jest jednoznacznym pojgciem, na pewno musi
by¢ analizowane w sferze aspektow prawnych, organizacyjnych oraz technicz
nych'S.

Przewodnik dotyczacy systemowego zarzadzania bezpieczenstwem informacji
ISO/IEC 17799:2005 definiuje je jako zachowanie trzech cech informacji: poufno-
sci'’ (confidentiality), spojnosci (integralnosci'®) (integrity) oraz dostgpnosci'®
(availability); 1 dodatkowo ostatnie wydanie standardu zwraca uwage takze na
zachowanie takich cech jak: rozliczalno$¢ (accountability), autentycznos$¢ (authen-
ticity), niezaprzeczalno$¢ (non-repundation) 1 niezawodnos¢ (reliability).

Znaczenie cech stanowiacych o bezpieczenstwie informacji (poufno$é, integral-
no$¢, dostgpnosc) jest warunkowana specyfika organizacji. Dla instytucji rzado-
wych, konsultingowych, bankowych istotne znaczenia ma poufnos¢, wyciek infor-
macji do osob trzecich deklasuje istnienie takiej firmy na rynku. Na przyktad,
uzyskanie danych przez osoby nieupowaznione w istotny sposob podwaza wiary-
godnos¢ tych organizacji. Dla firmy przetwarzajacej wyniki badan, przygoto-
wujacej raporty, najwazniejsza bgdzie integralno$¢ w procesie przetwarzania
danych. Dostgpnos¢ jest najistotniejszym warunkiem funkcjonowania dla wszyst-
kich organizacji z sektora ustug, gdzie krotka przerwa w dziataniu biznesu generuje
straty finansowe, np. ustugi bankowe, ustugi telekomunikacyjne, biura maklerskie,
sklepy internetowe, 1 w oczywisty sposob podwaza wiarygodnosé w oczach klien-
tow.

Elementy bezpieczenstwa informacji
w ramach dziatan systemowych

Kreujac polityke bezpieczenstwa informacji, konieczne jest zwrocenie uwagi
na wszystkie elementy systemowego bezpieczefistwa informacji. Nadrzednym

1670b. zabezpieczenia w ISO/IEC 27001, zalacznik A.

i1 Najczgsciej kiedy moéwimy o bezpieczenstwie informacji w potocznym tego stowa znaczeniu,
mamy na my$li przede wszystkim zachowanie poufnoéci. Wg normy ISO/IEC 27001 ,,poufno$é ozna-
cza zapewnienie, iz informacja jest dostgpna wylacznie dla 0s6b uprawnionych, posiadajacych odpo-
wiednie prawa dostgpu”, ISO/IEC 17799:2005, op.cit., s. 9.

48 Integralno$c¢ to §ledzenie procesu przetwarzania informacji we wszystkich formach wystepowa-
nia, po to aby uniemozliwi¢ nieautoryzowana modyfikacj¢ czy tez wyeliminowaé niepoprawna
metodg przetwarzania (ISO/IEC 17799:2005, op.cit., s. 9). -

2 Dostepnoéé to zapewnienie, iz informacja jest dostgpna dla osoby uprawnionej zawsze gdy tego
potrzebuje (ISO/IEC 17799:2005, op.cit., s. 9).
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celem dziatan w tym zakresie jest zarzadzanie ryzykiem w taki sposob, aby mini- ‘

malizowaé jego wplyw na poziom bezpieczenstwa, w szczegdlnosci poprzez opra-

cowanie i implementacj¢ planoéw minimalizacji ryzyka. |
Kluczowe dla systemu zarzadzania bezpieczenstwem informacji (ISMS) sa

takze pOchxa ‘
zagrozenie — potencjalna przyczyna mepozqdanego incydentu, ktérego skut- ‘
kiem moze by¢ szkoda dla systemu lub instytucji’’;

— zasoby — to wszystko, co ma warto$¢ dla instytucji’';

— zabezpieczenie — praktyka, procedura lub mechamzm redukujacy ryzyko®;

— podatnos¢ — slabosc zasobu, lub grupy zasobow, ktéra moze by¢ wykorzystana
przez zagrozenie™.
Zwiazki pomiedzy tymi elementami zostaty opisane 1 przedstawione poprzez

model ujety w normie ISO/IEC TR 13335 poswigconej technice informatycznej

(rys. 1).
Analizujac zasoby, nalezy mie¢ na uwadze ich sze$¢ postaci, w jakich wystepuja

w organizacjach:

1. zasoby fizyczne (wszelkiego rodzaju sprzgt informatyczny, urzadzenia komuni- ‘
kacyjne, budynki, infrastruktura techniczna i informatyczna),

2. informacje (dokumenty, bazy danych),

wykorzystuja
ZAGROZENIA PODATNOSCI
chronig przed zwigkszaja zwigkszaj ks
zmniejszaja A
ZABEZPIECZENIA » RYZYKA ZASOBY
|
analiza wskazuje zwigkszaja 1 ‘
realizowane przez posiadaja
WARTOSCI
WYMAGANIA ;
(stad potencjalne
W ZAKRESIE nastepstwa dla
OCHRONY instytucji)

Rysunek 1. Wzajemne relacje w zarzadzaniu ryzykiem
Zrédto: ISO/IEC TR 13335-1

20 pN-1-13335-1 - Technika informatyczna — Wytyczne do zarzqdzania bezpieczenstwem systemow
informatycznych — Pojecia i modele bezpieczeristwa systeméw informatycznych, PKN, 1999 s. 9.

4. Ibidem, s. 8.
22 Thidem, s. 8.
23 Ibidem, s. 9.
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oprogramowanie (wszelkie systemy operacyjne, aplikacje),

zdolno$¢ produkowania lub $wiadczenia ustug,

personel,

dobra niematerialne (reputacja, wizerunek)*.

Kazdy z wymienionych powyzej zasobéw posiada okre$long warto$¢ dla orga-
nizacji, co jest jednym z wazniejszych parametrow dla zapewnienia ich ochrony.
W systemie zarzadzania bezpieczenstwem informacji nalezy wszystkie zasoby
zidentyfikowac, co jest zwigzane z pelng inwentaryzacja wyposazenia. Przy iden-
tyfikowaniu zasobéw konieczne jest zwrocenie uwagi na ich atrybuty, tj. ich war-
to$¢, wrazliwo$¢ oraz zwigzane z nimi zabezpieczenia. Na wymagania w zakresie
ochrony zasobow wptywa takze ich podatno$¢ na konkretne zagrozenia.

Na zasoby oddzialuje wiele rodzajow zagrozen. Zagrozenie moze by¢ poten-
cjalng przyczyna niepozadanego incydentu, ktéry moze spowodowac szkodg dla
systemu lub instytucji 1 jej zasobow. Szkoda ta moze powstac jako skutek bezpo-
$redniego lub posredniego ataku na informacjg, na przykfad uszkodzenie, ujawnie-
nie, modyfikacja, utrata informacji lub jej dostgpnosci. Zagrozenie, ktore wykorzy-
sta podatno$¢ zasobow, moze wyrzadzi¢ okre$long szkodg. Zagrozenia moga miec
pochodzenie naturalne, mogg by¢ przypadkowe lub rozmyslne. Nalezy zidentyfi-
kowa¢ zarowno zagrozenia przypadkowe, jak i rozmy§lne oraz okresli¢ ich poziom
i prawdopodobiefistwo?.

Probujac usystematyzowac identyfikacjg zagrozen, mozna je opisac i rozrozni¢
w nich cechy, takie jak:

— zrodlo wystgpowania (zewngtrzne, wewngtrzne);

— motywacja (zyski finansowe, wyprzedzenie konkurencji);

— czgstotliwo$¢ pojawiania sig;

— dotkliwo$¢ okreslona poprzez zakres szkodliwosci lub okreslona poprzez roz-
nego rodzaju skale, np. skala Richtera, Beauforta;

— rodzaj szkody (czasowa (np. przerwa w dostgpie), stata (zniszczenie zasobu)).

Niekiedy, ze wzgledu na specyficzne uwarunkowania kulturowe, pewne za-
grozenia moga w ogoéle nie by¢ uznane za szkodliwe. Analizujac zagrozenia,
nalezy mieé na wzgledzie uwarunkowania kulturowe i érodowiskowe?.

Kolejnym elementem waznym dla budowy systemu bezpieczenstwa sg podat-
nosci. Sg to pewne staboéci fizyczne, organizacyjne, systemowe, proceduralne,
osobowe, infrastrukturalne, oprogramowania czy informacji. Zasoby nierozerwal-
nie zwiazane sg z podatnoscia, ktéra moze by¢ wykorzystane przez zagrozenia. To
z kolei prowadzi¢ moze do wystapienia pewnej szkody lub straty.

2N T o e

24 Ibidem, s. 13.
25 Ibidem.
26 Ihidem, s. 14.
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Podatno$¢ sama w sobie nie generuje szkody, lecz jest warunkiem lub zbiorem
warunko6w, ktére moga umozliwi¢ zagrozeniu wplyna¢ na zasoby. Obejmuje stabo-
$ci w systemie bezpieczenstwa, ktore moga by¢ wykorzystane i w konsekwencji
doprowadza¢ do niepozadanych efektow. Na przyktad brak mechanizmu kontroli
dostepu jest podatnoscia, ktéra moze pozwoli¢ zaistnie¢ zagrozeniu, np. wlamania
i utraty zasobow.

Przeprowadzajac analiz¢ podatno$ci, nalezy okresli¢ wszelkie stabosci, ktore
moga by¢ wykorzystywane przez zidentyfikowane wczesniej zagrozenia. Nalezy
rozwazy¢ podatnosci pochodzace z réznych zrodel, na przykiad wewngtrzne
wzgledem zasobu. Podatno$¢ moze istnie¢ dopoty, dopoki same zasoby nie
zmienig si¢ tak, ze podatnos$¢ nie bedzie si¢ do nich odnosi¢. Dodatkowo nalezy
przy tym wzia¢ pod uwage Srodowisko i istniejace zabezpieczenia. W pewnym
uproszczeniu podatno$¢ konkretnego systemu lub zasobu jest okre§leniem fatwo-
§ci, z jaka systemowi lub zasobowi moze by¢ wyrzadzona szkoda. Mozliwe jest, ze
w danym systemie lub instytucji nie wszystkie podatnosci beda, podlegaly zagroze-
niom. Natomiast konieczne jest natychmiastowe zainteresowanie si¢ podatnoscia,
z ktorg zwiazane jest zagrozenie. Otoczenie zewngtrzne 1 wewngtrzne moze zmie-
nia¢ si¢ dynamicznie, dlatego zachodzi potrzeba monitorowania podatnosci, aby
zidentyfikowaé te, ktore zostaly narazone na wczesniej wystgpujace lub nowe
zagrozenia.

W przypadku zaistnienia niepozadanego incydentu spowodowanego rozmysl-
nie badz zaistnialego przypadkowo, konieczna jest analiza konsekwencji (nastgp-
stw). Moze to by¢ zniszczenie zasobow, awaria sprzetu, strata finansowa, utrata
jednej z cech bezpieczenstwa informacji. Niezbgdne jest kazdorazowe szacowanie
nastgpstw dla utrzymania réwnowagi pomigdzy konsekwencjami incydentu,
a kosztami wprowadzonych zabezpieczen. Zestawienie nastgpstw i kosztow jest
elementem okre$lenia ryzyka i wyboru zabezpieczen. Mozna je okresli¢ ilo§ciowo
czy jakosciowo, uwzgledniajac m.in.:

— koszt finansowy,

— skale szkodliwosci,

— czestotliwosé (szkoda spowodowana przez incydent moze nie by¢ kosztowna,
lecz taczny efekt wystapienia wielu generuje znaczne straty dla organizacji).
Ryzyko jest prawdopodobienstwem okre$lajacym mozliwo$é wykorzystania

okre$lonej podatno$ci przez dane zagrozenie w celu spowodowania straty lub

zniszczenia zasobu lub grupy zasobow, a przez to negatywnego bezposredniego lub
posredniego wplynigcia na instytucj¢. Jedno lub wiele zagrozen moze wykorzysta¢
jedng lub wiele podatnosci.

Scenariusz ryzyka opisuje, w jaki sposob dane zagrozenie lub grupa zagrozen
moze wykorzysta¢ konkretna podatnos¢ lub grupg podatnosci, narazajac zasoby na
szkodg. Ryzyko jest opisywane poprzez kombinacj¢ dwu czynnikoéw: prawdopodo-
bienstwa wystapienia niechcianego incydentu oraz zwiazanych z nim nastepstw.
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Dowolna zmiana w zasobach, zagrozeniach, podatnosciach i zabezpieczeniach
moze mie¢ znaczacy wplyw na ryzyko. Wezesne wykrywanie 1 §wiadomo$¢é zmian
w $rodowisku 1 systemie, zwigksza mozliwosci podjecia odpowiednich dziatan
w celu redukcji ryzyka®.

Zabezpieczenia to praktyki, procedury lub mechanizmy, ktére moga chronic¢
przed zagrozeniem, redukowac podatno$¢, ograniczac nastgpstwa, wykrywac nie-
pozadane incydenty 1 ulatwia¢ odtwarzanie. Efektywna ochrona wymaga zwykle
kombinacji r6znych zabezpieczen w celu utworzenia warstw ochronnych dla zaso-
bow. Na przykiad mechanizmy kontroli dostgpu stosowane dla komputerow
powinny by¢ wspomagane przez narzg¢dzia audytu, procedury postgpowania dla
personelu, szkolenia i zabezpieczenia fizyczne. Pewne zabezpieczenia moga juz
istnie¢ jako element Srodowiska lub jako cecha wiasna zasobow; moga tez by¢ juz
zaimplementowane w systemie lub instytucji. Zabezpieczenia realizuja jedna lub
wigcej nastgpujacych funkeji:

— wykrywanie,
— odstraszanie,
— zapobieganie,
— ograniczanie,
— poprawianie,
— odtwarzanie,
— monitorowanie,
— us$wiadamianie.

Odpowiedni dobor zabezpieczen jest kluczowy dla prawidlowego wdrozenia
polityki bezpieczenstwa. Wiele zabezpieczen moze shuzy¢ réznym funkcjom.
Korzystny moze by¢ wybor zabezpieczen, ktore beda jednoczesénie spetniaty wiele
funkcji. Niektore zabezpieczenia wyraznie 1 jasno informuja uzytkownikow
0 nastawieniu instytucji do bezpieczenstwa. W zwiazku z tym wazne jest, aby
wybrane zabezpieczenie byto adekwatne do potrzeb 1 kultury organizacyjnej przed-
sigbiorstwa. Przy tym nie moze by¢ to mylone z niechcianymi przez pracownikow
ograniczeniami, jakie sa zwiazane zawsze ze stosowaniem zabezpieczen.

Stosowanie zabezpieczefi ma oczywisty cel — redukcja ryzyka, cho¢ nigdy go
nie wyeliminuje, a tylko ograniczy. Skuteczno$¢ procesu ograniczania ryzyka jest
wprost proporcjonalna do kosztéw zwigzanych z implementacja zabezpieczen.
Konieczne jest zatem monitorowanie ich skutecznosci i1 efektywnosci.

Elementem podejmowania decyzji o adekwatno$ci zabezpieczen ze wzglgdu na
potrzeby instytucji jest akceptacja ryzyka szczatkowego. Proces ten znany jest jako
akceptacja ryzyka. Kierownictwo organizacji powinno by¢ §wiadome istnienia
ryzyka szczatkowego w kontekscie nastepstw oraz prawdopodobienstwa zajécia
okreslonego zdarzenia. Decyzja o zaakceptowaniu ryzyka powinna by¢ podejmo-

a1 Ibidem, s. 15.
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wana przez te osoby, ktore sg uprawnione do akceptacji konsekwencji ewentual-
nych skutkow incydentu oraz autoryzacji wdrozenia dodatkowych zabezpieczen,
jesli poziom pozostalego ryzyka szczatkowego jest nie do przyjecia®.

Zarzadzanie bezpieczenstwem informacji w praktyce

W niniejszym artykule zaprezentowane zostaly wyniki badania, ktére miato
udzieli¢ odpowiedzi na wybrane pytania dotyczace koncepcji 1 realizacji w zakre-
sie zarzadzania bezpieczenstwem informacji. Badanie miato charakter ankietowy,
przeprowadzone zostalo metoda internetowa na probie 120 przedsigbiorstw. Dobor
zbiorowos$ci generalnej zostat dokonany w sposob celowy — byly to przedsigbior-
stwa posiadajace certyfikowane systemy zarzadzania bezpieczenstwem informacji
ISMS (55) oraz inne eksponujace swoje zaangazowanie w zarzadzanie bezpieczen-
stwem informacji.

Inne

Sektor publiczny, organizacje non profit ||
Handel i dystrybucja :I
Energetyka :]
Telekomunikacja :]
Produkcja -—_:]

Ustugi finansowe |

0% 5% 10% 15% 20% 25% 30% 35%

Rysunek 2. Uczestnicy ankiety wg rodzaju prowadzonej dziatalno$ci
Zrédlo: badania wiasne

Badane przedsigbiorstwa w pierwszej kolejnosci zaliczaty sig do grupy organi-
zacji reprezentujacych ustugi finansowe, produkcja oraz telekomunikacja (rys. 2).
Odpowiedzi na pytania udzielaty osoby bezposrednio zwigzane z bezpieczenstwem
informacji, przede wszystkim kierownik ds. informatyki, kierownik ds. bezpieczen-
stwa informacji, oficer bezpieczenistwa informacji, dyrektor IT.

28 Ibidem.
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Inne |

Dyrektor ds. IT |

Oficer ds. bezpieczenstwa informacji |

Kierownik ds. technicznych :I

Kierownik ds. bezpieczenstwa ||

Kierownik ds. bezpieczefistwa infromacji | |

Kierownik ds. informatyki |

T yee T
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Rysunek 3. Uczestnicy ankiety wg zajmowanego stanowiska
Zrédto: badania wiasne

Powszechnos$é standardow w zakresie ISMS

Do konica 2007 roku zarejestrowanych zostato 7732 certyfikatéw na zgodno$é
z migdzynarodowym standardem ISO/IEC 27001:2005, w 70 panstwach®. Stanowi
to wzrost 0 25% w stosunku do liczby certyfikatéw z roku poprzedniego. Przy tym
fakt dbatosci o bezpieczenstwo informacji nie jest jednoznaczny z ubieganiem si¢
o certyfikat, cho¢ wydaje si¢ bardzo naturalne opieranie ISMS na dobrych prakty-
kach w tym zakresie.

Organizacja nie bazuje na zadnym Wyk :

ze standardéw ISMS ok)rleé)lf)zr?:g)wame
standardu dla
opracowania

1 rozwoju polityki
i dokumentow
ISMS;
niewdrazanie
formalnego ISMS

'

W
W

N

N
N\

R

OOUUDRON

Organizacja wdrozyta ISMS /
w oparciu na okreslonym /
standardzie

N

Rysunek 4. Wykorzystanie standardéw migdzynarodowych jako podstawy ISMS. Ksztaltowanie
ISMS w organizacji
Zr6dlo: badania wlasne

29 1SO Survey 2008, 1SO, Geneva 2008, s. 13.
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Taki poglad potwierdzaja wyniki badan, bowiem potowa respondentéw opiera
swoj system na okreslonym standardzie, cho¢ nie ubiega sig o certyfikat. 30% to
organizacje posiadajace certyfikaty, a 20% deklaruje indywidualna Sciezkg ksztato-
wania polityki bezpieczenstwa informacji.

Przy tym nalezy zwroci¢ uwagg, ze przedsigbiorstwa jako podstawg normatyw-
na budowy ISMS podaja nie tylko ISO/IEC 27001:2005%°, ale czgsto takze ISO/
IEC 27002:2005% oraz Information Security Forum's (ISF)”.

Ustanowienie, udokumentowanie i wdrozenie rozwiazan systemowych na pod-
stawie rozpoznawalnych migdzynarodowych standardow uznawane jest za powaz-
ne traktowanie zagadnief bezpieczefstwa informacji, bowiem nie pozostawia swo-
body w spetieniu wymagafi — uznanych za dobre i konieczne praktyki. Warto
zauwazy¢, ze czesto przy charakteryzowaniu zintegrowanych systemow zarzadza-
nia, coraz czeéciej pojawia sie modut bezpieczenstwa informacji, obok zarzadzania
jakoscia, srodowiskiem i bhp. Dla wielu organizacji (ich klientéw) poziom bezpie-
czenstwa informacji jest tozsamy z poziomem $wiadczonych ustug.

Motywacija i korzySci zwigzane z zarzadzaniem bezpieczenistwem
informacji

Uczestnicy badania, z uwagi na celowy dobor proby, wykazali $wiadomos$¢
w zakresie znaczenia informacji i konieczno$¢ ochrony jej bezpieczenstwa. Jak
wynika z badan prowadzonych w zakresie czynnikow, jakie decyduja o wdrazaniu
ISMS, przede wszystkim wymienia si¢ obawg o odpowiedzialno$¢ zwiazang z nie-
zapewnieniem zgodnoéci z wymaganiami prawnymi, dbato$¢ o dobre imig firmy,
zapewnienie zgodnos$ci z prawem i przez to ochrona organizacji przed negatyw-
nymi skutkami incydentow.

Jednoczesnie bezpieczefistwo informacji jednoznacznie kojarzone jest z efek-
tami dziatalnosci gospodarczej, stad obawa o utratg dochodéw (72%) oraz klientow
(71%). Niemal potowa ankietowanych wskazata takze, ze skutkiem famania zasad
bezpieczenstwa informacji bedzie pogorszenie relacji migdzypracowniczych.

Czynnik — sankcje prawne, jest uznawany za najwazniejszy, jednak kolejne
istotne czynniki wskazuja na wysoki poziom §wiadomosci przedsigbiorcow.

Wiele przedsigbiorstw polskich i zagranicznych oczekuje od dostawcow
spetienia okreslonych kryteriow w zakresie bezpieczenstwa informacji. Obok
pytan zwiazanych z zagwarantowaniem satysfakcji klientow, pojawily sig juz takze
pytania o wiarygodnos¢ i bezpieczenstwo procedur zarzadzania zwigzanych

301SO/IEC 27001:2005 Information technology — Security techniques ~ Information security
management systems — Requirements, 1SO, 2005.

31180/ IEC 27002:2005 Information technology — Security techniques — Code of practice for
information security management, 1SO, 2005.

3 Information Security Forum’s (ISF) — The standard of Good Practice for Information Security.




System zarzadzania bezpieczenstwem informacji 61

Pogorszenie
relacji migdzy
pracownikami

Utrata klientow I

Utrata dochod6w |
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Rysunek 5. Negatywne konsekwencje incydentéw zwiazanych z bezpieczenstwem informacii.
Motywatory zarzadzania bezpieczefistwem informacji
Zrédto: badania whasne

z ochrong powierzanych informacji*’. Organizacje sektora przemystowego
1ustugowego (instytucje finansowe, jednostki opieki zdrowotnej, operatorzy ushig
telekomunikacyjnych) oraz jednostki administracji publicznej zwracaja na to
szczegblng uwage™. Z tego tez wzgledu wiele organizacji wdraza lub deklaruje
konieczno$¢ wdrozenia systemu zarzadzania bezpieczefstwem informacji>.
Organizacje wskazuja wiele korzysci, ktore niesie z sobg ISMS. Na potrzeby
niniejszego opracowania zostaly one podzielone na wewnetrzne, zewnetrzne, ale
takze biznesowe i marketingowe. W konfrontacji z nimi nalezy takze podsumowaé
kluczowe wyniki badan zaprezentowane w tresci artykuhu.
Do wewngtrznych korzysci zwigzanych z ISMS naleza przede wszystkim:
— uniknigcie kar za naruszenie bezpieczenstwa informacji;
~ zapewnienie zgodno$ci z wymogami prawa — systemowe podejscie do spenia-
nia wymagan prawnych, a nie akcje dorazne;
~ ochrong informacji bgdacych w organizacji;

& Zarzqdzanie bezpieczenstwem informacji, (red.) J. Luczak, Oficyna Wspétczesna, Poznan
2004, s. 5.

iadry Hurmphreys, Finding a language to address information security management, 1SO Bulletin
2000, s. 23.

2 Odpowiednie dyrektywy wydata réwniez w tym zakresie Unia Europejska (95/46/EC,
97/33/EC, 97/66/EC, 98/10/EC, 99/93/EC, 2002/58/EC oraz indywidualne panstwa, w tym takze Pol-
ska (DzU 29.08.97, DzU 03.06.98, DzU 08.02.99, DzU 05.03.99).
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tycznych, Wydawnictwo Naukowe PWN, Warszawa-Poznan, 2001, s. 32.

zabezpieczenie informacji w razie wystapienia katastrofy czy awarii;

wzrost $wiadomosci pracownikow z zakresie ochrony informacji, zmiana men-

talnosci pracownikow;

wiedza i mozliwo$¢ wplywu na zdarzenia wewnatrz organizacji,

okreslenie odpowiedzialnosci 1 uprawnieft pracownikow w obszarze bezpieczen-

stwa informacji;

zapewnienie klientéw, dostawcow, organizacji i osob trzecich, ze ich dane

sa wiasciwie chronione;

oszacowanie ryzyka zwigzanego z zarzadzaniem informacja;

organizacja bezpieczefistwa fizycznego i informatycznego informacji;

zarzadzanie systemami informatycznymi i sieciami komputerowymi pod katem

bezpieczenstwa informacji;

wprowadzenie rozwigzafn wspomagajacych wykrywanie potencjalnych oraz

usuwanie obecnych incydentéw dotyczacych bezpieczefistwa (w ramach zakre-

su wdrozonego systemu zarzadzania bezpieczefistwem informacji), a takze
przewidywanie zagrozen;

usystematyzowanie dokumentow i dziatan — pod katem wymagaf uznanego

migdzynarodowego standardu zarzadzania z bezpieczenstwem informacji

(ISO/IEC 27001:2005);

zaufanie do wiasnej organizacji;

wprowadzenie okresowych audytéw bezpieczenstwa informacji®® i innych

mechanizmow kontroli, oceny i doskonalenia funkcjonowania:

o ustalenie w formie procedur sposobu postgpowania w trakcie standardowego
funkcjonowania, jak i w sytuacjach kryzysowych;

o ograniczenie ryzyka utraty, znieksztatcenia, niepowotanego dostepu do
wewngtrznych informacji;

o mozliwos¢ bardziej precyzyjnego ustalania prawdziwych przyczyn powsta-
nia najwigkszych rodzajow ryzyka biznesowego, dzieki czemu mozliwe
bedzie przeciwdziatanie ich powstaniu;

© usprawnienie przeptywu i dostepu do informacji przy jednoczesnym wzro-
Scie bezpieczenstwa procesow realizowanych w organizacji;

o wzrost elastycznosci dziatania organizacji poprzez lepsze dostosowanie
struktury organizacyjnej do wewngtrznych i zewngtrznych wymogéw funk-
cjonowania;

o podejscie do bezpieczenstwa informacji oparte na zarzadzaniu ryzykiem;

o wdrozenie 1 utrzymanie mechanizméw dla utrzymania ciaglosci dziatania
organizacji;

36 70b. m.in. J. Stoklosa, T. Bilski, T. Pankowski, Bezpieczerstwo danych w systemach informa-
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o wdrozenie mechanizméw regularnej weryfikacji skuteczno$ci stosowanych
zabezpieczen.

Korzysci wewngtrzne koresponduja bezposrednio z zewngtrznymi, do ktorych
nalezy zaliczy¢:

spelnienie wymagan przetargowych w zakresie bezpieczenstwa informacji;
uwiarygodnienie firmy dla klienta, ktory w dzisiejszych czasach jakos¢ bardzo
czesto utozsamia z bezpieczenstwem;

umocnienie pozycji w walce konkurencyjnej;

potwierdzenie wysokiego poziomu kultury organizacji;

prestiz wynikajacy z posiadania certyfikatu systemu zarzadzania bezpieczen-
stwem informacji;

poprawa wizerunku firmy jako bezpiecznego, wiarygodnego i nowoczesnego
partnera;

spelnienie wymagan obowigzujacych norm (standardéw bezpieczenstwa);
niezalezny nadzor sprawowany przez jednostki zewngtrzne;

ulatwienie zdobywania uznania zagranicznych kontrahentow i zwigkszanie
wiarygodnosci biznesowe;j;

wzrost konkurencyjnosci na rynku;

pozyskanie nowych rynkow i klientéw; podobnie jak certyfikat ISO 9001:2000,
ISO/IEC 27001 otwiera drogg do klientow o nieprzecigtnych wymaganiach, dla
ktorych spetnienie okre$lonych norm jest podstawowym warunkiem do rozpo-
czgela wspotpracy;

zarzadzanie bezpieczenstwem informacji odbywa si¢ w sposéb sformalizo-
wany, przewidywalny. ‘

Wiele firm podejmuje wyzwanie — wdrozenie 1 rozwoj ISMS z uwagi na zamiar

wzmocnienia marki i dbalo$¢ o dobre imig organizacji. Stad warto przytoczy¢ korzy-
sci, jakie niesie z sobg skuteczny system bezpieczenstwa informacji w wymiarze
marketingu 1 promocji:

poprawe wizerunku i prestizu organizacji 1 jej produktow zarowno w oczach jej
obecnych, jak i potencjalnych klientow;

ochrona marki 1 dobrego imienia organizacji;

budowanie profesjonalnego wizerunku organizacji godnej zaufania (dodatkowo
poparte certyfikatem);

zwigkszenie poczucia pewnosci i zaufania, jakim klienci i partnerzy darzg orga-
nizacjg;

podnosi wiarygodno$¢ organizacji i daje zapewnienie, ze powierzone, przetwa-
rzane informacje sa w odpowiedni sposob chronione;

uzyskanie dodatkowego elementu budowy wizerunku rzetelnej organizacji — dla
klientow 1 stron trzecich;

uzyskanie efektu postrzegania jako organizacji oferujacej ustugi na najwyzszym
poziomie w zakresie bezpieczenstwa;
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— uzyskanie certyfikatu z zakresu zapewnienia bezpieczenstwa informacji dodat-
kowo stuzy jako narzedzie promocji i wyréznienie w ramach danego zakresu na
tle konkurencji.

Ostatecznie jednak ISMS nalezy postrzegac jako kategorig biznesowa, stad warto

zwrbcié uwage, ze zarzadzanie bezpieczenstwem informacji zapobiega i ogranicza

czestotliwo$é incydentow i ich negatywnych skutkow:

— przecieki poufnych informacji do prasy, konkurencji, na rynek, itp.;

— zniszczenie informacji i no$nikéw z powodu pozaru, zalania, sabotazu;

— lamanie prawa z powodu niedozwolonego wykorzystania informacji (np. wyko-
rzystywanie poufnych danych lub publikacja danych osobowych bez uzyskania
stosownej zgody);

— straty finansowe, prestizowe, utrata wiarygodnosci spowodowana niedbalo$cia
o rzetelno$§¢ przetwarzanych i posiadanych informacji;

~ pewnigjsze dzialanie w sytuacji zagrozen powodowanych przez czynniki wew-
netrzne 1 zewnetrzne — ciaglo$¢ biznesu;

— zabezpieczenie informacji na wypadek katastrof lub awarii — zarzadzanie ciag-
Yoscig dziatania;

— wazrost elastyczno$ci dziatania organizacji poprzez lepsze dostosowanie struk-
tury organizacyjnej do wewngtrznych i zewngtrznych wymogow funkcjonowa-
nia.

W tym miejscu nalezy zwréci¢ uwagg na korzysci dla klientéw, partneréw

i stron trzecich organizacji, ktora chroni informacj¢ w sposob systemowy. Do

gltéwnych korzy$ci mozna zaliczy¢é m.in.:

— Kklienci, partnerzy biznesowi i dostawcy wiedza, kto za co odpowiada i jak maja
postepowac w zakresie ochrony informacji, z ktora maja do czynienia; jasno
okre$lone sa odpowiedzialno$¢, procedury, podejmowane dzialania;

— zapewnienie klientéw 1 zainteresowane instytucje, ze ich dane s wiasciwie
chronione;

— zwiekszenie satysfakcji i zadowolenia klienta, spelniajac jego wymagania
poprzez stosowanie regut systemu zarzadzania bezpieczenstwem informacii.

Dane wrazliwe

Respondenci pytani o klasyfikacje¢ informacji oraz kategoryzacjg ich wrazliwo-
$ci, jednoznacznic okreslili dane personalne jako kategori¢ najwazniejsza.

Pytani o zabezpieczenia w niniejszym zakresie ponad 60% potwierdzito, ze zna
prawo dotyczace ich ochrony, dysponuje zabezpieczeniami na nie ukierunkowa-
nymi, dostrzega ryzyko, jakie niosa w tym zakresie zewnetrzne, wspolpracujace
organizacje.

Znacznie mniej wskazan jednak dotyczy zarzadzania incydentami dotyczacymi
danych personalnych czy ciaglego monitorowania procesu ich zabezpieczenia.
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Rysunek 6. Zabezpieczenia zwigzane z ochrong danych personalnych
Zr6dto: badania wlasne

Plany ciagtosci dziatania (BCM) oraz ocena skutecznosci zabhezpieczen

Zarzadzanie ciaglo$cia dziatania (ang. Business Continuity Management —
BCM) to podejscie do prowadzenia dziatalnoci organizacji w sposob pozwalajacy
na utrzymanie okreslonego poziomu dostarczania produktow lub $wiadczenia
ustug w przypadku wystapienia wszelkich zakiécen w funkcjonowaniu proceséw
organizacji. Motywacja do zarzadzania ciaglo$cia dziatania stajg sig¢ bardzo czgsto
wymogi branzowe wynikajace z odpowiednich przepisow prawa. W polskim pra-
wie wymog ten znajduje si¢ w rekomendacji ,,M” Gléwnego Inspektora Nadzoru
Bankowego — dla bankoéw; rozporzadzeniu Ministerstwa Infrastruktury z lipca
2005 roku dla operatoréw telekomunikacyjnych w sprawie obowiazku posiadania
planéw ciagloéci dziatania oraz Ustawie z 27 kwietnia 2001 roku Prawo ochrony
Srodowiska (Tytut IV. Powazne awarie — Dzial Instrumenty prawne stuzace prze-
ciwdzialaniu powaznej awarii przemystowej — od art. 251).

Zarzadzanie ciaglo$cia dziatania polega na identyfikacji zagrozen dla funkcjo-
nowania organizacji i opracowaniu sposobow postgpowania w przypadku
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Nalezy zwr6ci¢ uwagg, ze sa sfery przedsigbiorstwa, ktore standardowo podle-
gaja ocenie z punktu ciggloéci dziatania, gdzie niekiedy bez zastosowania wystar-
czajacej metodyki uznaje si¢ je za uregulowania w tym wzgledzie.

Najintensywniej testowane sa Internet (85%), infrastruktura (73%), a ponadto —
zdalny dostgp do systemow (49%), dostep do stref chronionych (46%). Niniejsze
wskazania pokazujq takze, w jakich obszarach koncentruja sig¢ formalnie opraco-
wywane BCM.

Organizacje udowadniajg takze, Ze maja przygotowane struktury do oceny sku-
tecznosci zabezpieczen, tworzenia i rozwoju planéw kontynuacji biznesu. Wyniki
badafn w pewnym stopniu przetamuja podporzadkowanie bezpieczefistwa informa-
cji informatyce, cho¢ nadal jest ona kluczowa strukturag w tym zakresie (rys. 8).

Respondenci poza IT (42%) wskazali na odpowiedzialnos¢ za BCM dziatow
zarzadzania ryzykiem (21%), bezpieczenstwa informacji (13%).

Uwagi koincowe

Wyniki badan przedstawione w niniejszym artykule moga zosta¢ wykorzystane
przy projektowaniu ISMS oraz jego komponowaniu w ramach systemu zarzadza-
nia organizacja:
~ wlaczenie zarzadzania bezpieczenstwem informacji — jako elementu zarzadza-

nia strategicznego,

— wigksze wykorzystywanie migdzynarodowych standardow w ksztattowaniu

ISMS,

— istotne zwigkszenie skutecznosci ochrony danych personalnych,

— przykladanie wigkszej wagi do szkolen dotyczacych swiadomos$ci bezpiecze-
nstwa informacji oraz stosowanych zabezpieczen,

— skuteczniejsze monitorowanie ryzyka, jakie niesie z soba wspolpraca ze stro-
nami trzecimi.

Wyniki badan wykazaty duza §wiadomo$¢ przedstawicieli organizacji w zakre-
sie bezpieczenstwa informacji. Stad dojrzate motywatory budowy ISMS. Wiodace
wezesniej czynniki sklaniajace firmy do tego typu inwestycji, takie jak dazenie do
zgodno$ci z obowiazujacymi regulacjami, zostalty niemal zastapione przez cheé
wzmacniania marki i ochrong dobrej reputacji firmy. Przy tym jednak w niewystar-
czajacym stopniu bezpieczenstwo informacji jest elementem strategii biznesowej
organizacji; a duzy odsetek badanych organizacji w ogoéle nie posiada strategii bez-
pieczenstwa. Duza cz¢$¢ firm nie zdaje sobie jeszcze sprawy z zagrozen, jakie nie-
sie ze sobg brak spojnego podejscia do zabezpieczenia informacji — a te moga by¢
wielorakie — poczawszy od inwestycji w tym obszarze, niewspoimiernych do rze-
czywistych potrzeb, po brak skuteczno$ci wdrazanych zabezpieczen. Z kolei te
firmy, ktore poczynity juz inwestycje w bezpieczenstwo informacji, planuja je kon-
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tynuowac¢, pomimo $wiatowego kryzysu i potrzeby ograniczania wydatkow. Bada-
nie zwraca rowniez uwagg na potrzebe zwigkszenia skutecznosci zabezpieczen
w obszarze ochrony danych osobowych.

Najstabszym ogniwem systemOw zabezpieczen pozostaje czlowiek, w szcze-
g6lnosci pracownicy. W przypadku naruszenia bezpieczenistwa informacji 1 wycie-
ku danych, respondenci jako przyczyne najczgsciej wskazuja czynnik ludzki, co
dowodzi, ze system zabezpieczen jest tak silny, jak jego najstabsze ogniwo.

Jako$¢ i dostgpnos¢ informacji sa kluczowymi czynnikami efektywnego za-
rzadzania zintegrowanym taficuchem dostaw. Zapewnienie bezpieczefistwa infor-
macji oznacza takze stabilng i bezawaryjng pracg wszystkich krytycznych syste-
moéw informatycznych, a w razie wystapienia zagrozenia, odtworzenie systemu
w krotkim czasie. Jest to mozliwe dzigki wprowadzeniu odpowiednich zabezpieczen,
m.in. zapasowego centrum przetwarzania danych, procedur postgpowania. Ma to
fundamentalne znaczenie dla jako$ci $wiadczonych ustug oraz powoduje zwigksze-
nie bezpieczenstwa obstugi klientow, chroni przed utraconymi korzyS$ciami w rela-
cjach z ich partnerami biznesowymi. Jednoczes$nie pozwala na obnizenie kosztow
obshugi, zwigkszenie skutecznosci planowania i podejmowania decyzji chociazby
na podstawie rzetelnych i prawdziwych, dostgpnych w odpowiednim czasie
danych w systemach. Rowniez w przypadku wystapienia odchylen, jakos§¢ infor-
macji wptywa na szybko$¢ wlasciwego rozwiazania problemu i wprowadzenia
dziatan korygujacych.
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Jacek Luczak

INFORMATION SECURITY MANAGEMENT SYSTEM
Summary

The article focuses on selected aspects of a system approach to security management in
an organization. The analysis of three qualities of information security, namely confidenti-
ality, integrity and availability has provided a framework for the discussion. The author has
put forward a number of research theses. They are related, for example, to: the frequency
with which standards are used when information security is in question, significance of fac-
tors which play a decisive role in ISMS implementation, place and role of information secu-
rity in management, business continuity and risk perception.
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The idea underlying a practical discussion is presentation of the role of information in
business. The author also discusses some possible threats and risks, resources and their vul-
nerability and security measures which can be taken. The practical discussion is based on
the author’s own research. In addition, some key requirements related to ISMSs are pre-
sented in the article. These requirements are above all based on the ISO/IEC 27001 stan-
dard. Companies tend to declare more often that they utilize the best solutions available in
this respect. The solutions are determined in the ISO/IEC 27002 standard as well as by ISF.
Thus, the author focuses on the best and recognized system approaches.

Based on the research, the author has been able to determine what motivates companies
to implement ISMSs, what are the benefits of ISMS implementation and the main concerns
related to ISMSs. Anxiety about legal consequences of incidents related to information
security was one of the main motivating factors in the establishment of security policies and
in the implementation of ISMSs. However, a number of respondents also stressed the signif-
icance of information security due to taking care of the good name of the company. In addi-
tion, the respondents pointed out that assuring legal compliance is crucial. As a result, orga-
nizations are well-protected against the negative effects of incidents.

At the same time it has to be stressed that the respondents declared that information
security policies were usually not an integral part of the management strategy of the organi-
zation. Business Continuity Plans and their validation are very often restricted to the IT area
only.

The results of the research which were fairly optimistic and were related to being aware
of information security issues and at the same time taking specific activities applied only to
the group of high-risk companies. Such companies declared their utmost care for informa-
tion security. Unfortunately, the majority of companies did not establish and implement sat-
isfactory information protection solutions, but they are not aware of the threats to business
activity and how serious they can become.

The following article is a contribution to the discussion about the role of ISMS in orga-
nizational management.




