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IDENTYFIKACJA RYZYKA W SYSTEMACH
ZARZADZANIA RYZYKIEM OPERACYJNYM
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.ZarZQdZanie ryzykiem operacyjnym w banku jest procesem cigglym, wymaga-
qucym Zastosowania wielu narzedzi na kazdym etapie. Systemy zarzadzania RO
unijoﬂujq obecnie w kazdym banku. Budowane, zgodnie z zaleceniami NUK,
pow,m“}’ uwzglednia¢ skalg i specyfike dziatania banku. Aby efektywnie zarzg-
N Tyzykiem operacyjnym, bank powinien posiada¢ udokumentowany proces
Jnego Identyfikacji dla wszystkich istotnych obszaréw dziatalnosci oraz wszelkich
OWych produktéw, procesow i systemow. Etap ten jest szczegdlnie istotny, gdyz
E?Zwala na okreslenie profilu ryzyka banku i wiasciwy dobor narzedzi zarzadza-
1 tym ryzykiem,
s _Celem artykutu jest prezentacja zalozen systemu zarzgdzania ryzykiem opera-
YInym w banku oraz charakterystyka narzedzi do jego identyfikacji.

L. System zarzadzania ryzykiem operacyjnym

odstaWOwym zadaniem systemu zarzadzania ryzykiem operacyjnym (SZRO)
rac;}::l;l: jest idcnt}/ﬁk'acja, oszac.owar.lic, redukcja i moryitorowz.m.ic ryzyka ope-
0 ryzykfl:,o (Garczynskl 2007). Dziatanie systemu obcym}!e rowniez raportowanie
Wych cl:: OPeracyjnym na potr‘zeb)t zarz_qdu oraz instytucji nadzoru. Do podstawo-
mentoéw systemu zaliczy¢ mozna:

~ Strukture organizacyjng wspomagajacg proces zarzadzania ryzykiem ope-
facyjnym,
Procedury zarzgdzania ryzykiem operacyjnym’
Metody identyfikacji, pomiaru, monitorowania i kontroli ryzyka operacyjnego.
Widlowo realizowany proces zarzgdzania ryzykiem operacyjnym realizo-
St na kazdym z poziomoéw zarzgdzania ryzykiem:
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— nadzorczy — rada nadzorcza (sprawuje nadzor nad skutecznoscig systemu
zarzadzania ryzykiem operacyjnym banku);

— decyzyjny — zarzad banku (odpowiada przede wszystkim za opracowani¢,
wprowadzenie i aktualizacje strategii, polityki oraz regulaminéw i instruk=
cji w zakresie zarzadzania ryzykiem operacyjnym);

— opiniodawczy — stanowiska/zespoly opiniotworcze, takie jak komitet kredy-
towy i komitet zarzadzania ryzykiem (ocenia poziom ryzyka operacyjnego
w skali catego banku, rekomenduje zarzadowi wartosci progowe akcepto-
wanego poziomu ryzyka operacyjnego oraz podejmowanie dziatan ogrant”
czajacych skutki ryzyka operacyjnego, skiada radzie nadzorczej i zarzadow!
raporty na temat poziomu ryzyka operacyjnego);

— kontrolny — Zesp6t Zarzadzania Ryzykiem 1 Analiz (do zadan zespotu naleZ?’
opracowanie i aktualizowanie metodyki zarzgdzania ryzykiem operacyl”
nym okreslonej przez system aktéw normatywnych definiujgcych proces
zarzadzania ryzykiem operacyjnym oraz sposoby realizowania tego pro-
cesu; zespot inicjuje wprowadzanie oraz rozwijanie narz¢dzi wspomagad”
cych zarzadzanie ryzykiem operacyjnym, prowadzi analizy profilu i moni-
torowanie poziomu ryzyka operacyjnego, opracowuje standardowe analizy
i raporty dla potrzeb Komitetu Zarzadzania Ryzykiem i kierownictwa jed-
nostek i komoérek organizacyjnych banku, a takze sprawozdania wynikajac®
z obowiazku informacyjnego wobec uprawnionych instytucji zewngtrznyCh);

— wykonawczy — pracownicy, ktérych dziatalno$¢ generuje ryzyko (wszysey
pracownicy banku).

2. Narzedzia identyfikacji ryzyka operacyjnego

Do najwazniejszych kwestii w obszarze zarzadzania ryzykiem operacyj“ym
w banku naleZy z pewnoscia dob6r odpowiednich metod identyfikacji, pomiart
monitorowania i kontroli, adekwatnych do wielkosci banku oraz profilu jego dZ14”
falnosci.

Ryzyko operacyjne jest identyfikowane w ramach procesu rejestracji incy”
dentéw i zdarzen operacyjnych w celu rozpoznawania profilu oraz monitOFO“_’a‘
nia poziomu tego ryzyka. Identyfikacja ryzyka operacyjnego odbywa sig rowni¢
dzieki samoocenie przeprowadzanej w formie jednorazowych przegladow ryZzy G
operacyjnego w celu zwigkszenia $wiadomosci ryzyka u pracownikéw banku- Jes
to proces wewnetrzny, ktory mozna realizowaé poprzez system ankiet badz identy”
fikacje silnych i stabych stron w procesach operacyjnych. Proces rejestracji incy”
dentow i zdarzen operacyjnych przeprowadzany jest na kazdym szczeblu Strut?
tury organizacyjne;j. :

Rejestracji podlegajg wszystkie zaistniale zdarzenia operacyjne i WSZ)’Stkff
incydenty (na kazdym szczeblu struktury organizacyjnej), przy czym rcjcsmub
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SI¢ przede wszystkim date wykrycia zdarzenia operacyjnego, date, kiedy zdarze-
Ne operacyjne faktycznie wystapilo, charakterystyke zdarzenia (okolicznosci jego
POWstania oraz przyczyny), dziatania podj¢te w celu usunigcia nieprawidtowosci
Oraz czas przestoju, rozumiany jako np. niemozno$¢ wykonywania pracy lub/oraz
l‘c?ba blednych dokumentéw. Wypehione indywidualne rejestry zdarzen opera-
EyInych/incydentéw podlegaja okresowym przegladom przez Zespot Zarzadzania
Ryzykiem oraz Controlingu i Analiz. Okresowe przeglady ryzyka dokonywane sg
kwartalnie.

Jednorazowe przeglady ryzyka operacyjnego moga byé realizowane w banku
POprzez ankiety — celem ankiety jest rozpoznanie w banku zjawisk narazajacych
80 na ryzyko operacyjne. Ankieta zostaje przygotowana przez Zespot Zarzadza-
fa Ryzykiem oraz Controlingu i Analiz i moze by¢ przygotowana w dowol-
ym czasie,

l(.ientyﬁkacja ryzyka operacyjnego dokonywana jest rowniez poprzez mapo-
Wanie ryzyka, ktore jest graficzng prezentacja wielkosci i rozktadu ryzyka
\?'\E_OS.ZCZegélnych procesach realizowanych przez bank. Taka prezentcha umoz-
niela Identyfikacje zagrozen w poszczeg6lnych procesach. Zazwyczaj mapowa-
¢ rl’yzyka odbywa sie ze wspomaganiem odpowiedniego narzg¢dzia informa-

Yeznego (rys, 1).
L ldentyﬁlfow.anc zagrozenia z tytqiu ryzyka opcrg_cyjncgo sg zaliczane (zgod-

Z zaleceniami NUK) do jednej z siedmiu kategorii:
0szustwo wewnetrzne,
0szustwo zewnetrzne,
zarzadzanie personelem i bezpieczenstwem pracy,
klienci, produkty i praktyka biznesowa,
uszkodzenia aktywow materialnych,
bledy i zaki6cenia w pracy systemow,
trflnsakcjc, dostawy 1 zarzgdzanie aktywami.

KOleJnC podzialy na podkategorie pozwalaja na doktadne przypisanie zdarzenia
ra?YJanO do specyficznego rodzaju ryzyka, co umozliwia rozpoznanie skali
f0Zenia jakie niesie.

kluc»,(:)\g(?miam,d.(spozycji banku na ryzyko o.pcracyjnc stosowane sq takze tzw.
CZQst;) ﬁL'WSkaZI]Ikl ryzyka (K'Rl) (letk()wskl 2006). 'S'q’ to §tzllyslyk| l/lll'b mu}r)./,
Woic | Nansowe, na podstawie ktorych moan okresli¢ 1}11};@@ innym wrazli-
czyg manku na ryzyko, w tym ryzyko operacyjne. Wskazniki te mozna wyzna-
"‘anycht r')()dstawm danych ()kl:CSOWyCh (lﬂlCSIQCZ.I‘lych lul,) I'\'warllulny.ch), ZWig-
Wych lurt‘)‘l‘prlykh?d z'll.czbz; nllcudanych transakcji, wskuzm.kuml zmian kadro-
Niy m k'uc;stolhwosclq bledow. KRI stuza przcd.c wszystl'qm do nu.)nllor'm\fu-
ry"‘ykab;pd, ale mogyq tez by¢ wykorzystywane do jego pomiaru oraz jako limity

odreeznik 2007).
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Legenda:
Prég I do: Prég I od: Prég 111 od: Prég 1V od: Prég V od: Prég V1 od;
— ] |

8
2

Minimalne | maksymalne straty dla danej kategorii zdarzenia:

I N A
- reokavmabid=?

0
1. Oszustwo wewnatrzne 120,00 1 500'20
-7 Praktyka kadrowa i bezpieczeristwo pracy 428,52 3440/
Dokonywanie transakcji, dostawa oraz zarzadzanie 2 358,40
v pro::esarm 1 235840

Tabela zdarzen rzeczywistych, ktérych taczne saldo w przedziale generowania raportu jest dodatnie: l

ORG.230 - Oddzial w 500,07

RZE-ORG.,208-2007-32 Oszustwo wewngtrzne 2007-02-05 Kislcach 500,00
3 i 00
RZE-ORG.208-2007-37 Oszustwo wewnetrzne  2007-02:05  ORG-230 - Oddziat 500,00 890
o i 00
RZE-ORG 208-2007-55 Oszustwo wewnetrzne  2007-02-05 ORG:230 - Oddziat w 500,00 8%
Dokonywanie e o 00
G 4 i transakcji, dostawa 08 ORG.230 - Oddziat w 106/
RZE-ORG,230-2007-1 aris n"‘qd"nia 2007-06-05 Kielcach 100,00
procesami
Dokonywanie 0,00
¥ " A transakcii, dostawa .06- ORG.230 - Oddziat w 4
RZE-ORG.208-2007-31 ared nn‘ndunic 2007-06-04 Kielcach 0,00

procesami

8 export 907
A gxport 9° 4

Rysunek 1. Przykladowa mapa ryzyka operacyjnego (wygenerowana w systemie Azr0)
Zrédto: materiaty szkoleniowe firmy BSB SA.

Wartosci KRI wyliczane s3 na podstawie danych zawartych w rejestrach (el
dencjach), mapy ryzyka lub pozyskiwanych ze zrodet zewngtrznych. Do klucz0”
wych wskaznikdéw ryzyka KRI mozna zaliczy¢ np. (Polityka 2009):
1) W obszarze zasobow kadrowych:
a) fluktuacje i oceng pracownikéw, :
b) absencje, zwolnienia lekarskie oraz urlopy wypoczynkowe i okolic”
nosciowe,
2) Procesow i systemoOw:
a) awarie/przestoje systemow teleinformatycznych,
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b) bledy ksiggowe — storna i korekty,
¢) sprawy sadowe (odnoszace sie do produktdw i ustug), w ktorych strong
Jjest bank,
d) przeprowadzone kontrole w jednostkach/komérkach organizacyjnych
banku,
€) czestotliwo$é archiwizacji zasobow i systemow,
f) reklamacje klientowskie — liczba i warto$é roszczen,
g) liczbe i warto$¢ kar na rzecz klientow,
3) Zdarzen zewnetrznych:
a) sprawy sadowe (dotyczace stosowania i interpretacji przepisow), w kto-
rych strong jest bank,
b) wandalizm i kradzieze oraz oszustwa w zakresie rozliczef pienigznych.
WyZnaczone wartosci progowe dla kluczowych wskaznikéw ryzyka KRI roz-
Patruje sie w podziale na poziomy:
= akceptowany — poziom niestanowigcy zagrozenia, monitorowany,
Ostrzegawczy — poziom sygnalizujacy wzrost ryzyka operacyjnego, wymaga-
Jacy kontrolowania i stopniowego ograniczania do poziomu akceptowanego,
krytyczny — poziom uznany za nieakceptowany, wymagajacy podjecia pil-
nych dziatan naprawczych.

-

ZakOl'lczenie

ii;nll)(rlopdowinny identy’ﬁlfowaé i ocgniaé ryzyko oper:flcyj ne wbud9wanc We WsZzyst-
2()04) “L;kt}'"czyf.lnosch pr0(.:esy 1 syrste'my 0 mate.rlalnej wartosci (Lewandowski
i : Jasc':lwa 1dentyﬁ}<aCJa czynmkow ryz_yka jest podstawa dalsz’ych. Czynno-
zy 5 ?Cesw Zarzqdzam.a r_)/ZY}f{Cm operacyjnym, pozwala na ok.resleme proﬁlu
Iyzyka ﬁf‘ku Oraz UmOZ'llV.Vla pozniejszy pomiar i skutec'7:ne momtorf)wamc, tego
Omogé 1e bez znaczenia jest fakt', Ze proces 1dentyﬁk§01'| ryzyka zwigksza Swia-
caly pro wy St(;powamz.l tego rodzaju ryzyka u pracownikdw banku, co usprawnia
CCs zarzadzania.

Garegy et :
r;?:::‘;'(lz (2().()7), Model.o wanie ryzyka (){)c'rczc;lgijL’g() z wyk()r:y.s'.mni.cm (n'()ca’s'(} w biz-
(’W().\"ci‘i, EW-] M l\/!arunkoyvsku, S. W.lf:tcska (r.cd..),‘ llqrm(m/zac_'/afmansow, ban-
cwandowsk'u[;ez/’leczen w skali namd()w.q i europejskiej, Difin, W'dl:Sl'lell., s. 21 ’7-1'24.
wy'”(lguﬁllg “ (2(.)()4}), Ryz 'k(). operacyjne w bankach — :urzqd:un'w i audyt w swietle
: azylejskiego Komitetu ds. Nadzoru Bankowego, Bank i Kredyt, 04, s. 48.
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RISK IDENTIFICATION IN OPERATIONAL
RISK MANAGEMENT SYSTEMS

Summary

Banks should identify and estimate operational risk embedded in every product, actiVit}'-'
process and systems of financial value. Correct risk factors identification establishes a basts
for further activities in operational risk management process and makes possible Sub‘se'
quent risk measurement and monitoring. It’s not meaningless that the risk identificatio”
process increases the risk awareness among the bank personnel what improves the whole
risk management process.




